Configuracion de Autentificacion Multifactor BarilocheComAr

Para garantizar la seguridad de nuestras cuentas y proteger la informacién personal, Microsoft esta
implementando una nueva medida de seguridad: la aplicacion Microsoft Authenticator. Esta aplicacion es una

herramienta que nos ayudara a proteger nuestras cuentas de los accesos no autorizados.
Descargar y configurar Microsoft Authenticator es simple, debera seguir los pasos detallados a continuacion:

Inicie sesion a través de la pagina: www.bariloche.com.ar/webmail/ cologque su mail y contrasefia

B® Microsoft

Iniciar sesion

Continuar a Qutlook

Caorreao electronico, teléfono o Skype

;Mo tiene una cuenta? Cree una.

;Mo puede acceder a su cuenta?

Figura 1

Una vez que coloca su mail y contrasefia, le aparecerd la siguiente pantalla, seleccione la opcion

‘SIGUIENTE’ como muestra la figura 2 para seguir con el método de validacion.

BE Microsoft
clientes@bariloche.com.ar

Accidn necesaria

Su organizacion requiere informacion de seguridad
adicional. Siga las indicaciones para descargar y
configurar la aplicacion Microsoft Authenticator.

Usar otra cuenta

Mas informacion sobre la aplicacion
Microsoft Authenticator

Tiene 14 dias hasta que esta accidn sea necesaria.

Preguntar mas tarde

Figura 2


http://www.bariloche.com.ar/webmail/

A continuacidn, la pantalla de su navegador web le mostrard la siguiente imagen, deberd seleccionar

‘SIGUIENTE’, como muestra la figura 3. En esta instancia deberd utilizar su dispositivo movil para realizar

la descarga y configuracion de la aplicacion.
Método 1 de 2: Aplicacion

(/) 2

Aplicacién Teléfono

Microsoft Authenticator

é Para empezar, obtenga la aplicacién.
En el teléfone, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositive, elija "Siguiente”,

Quiero usar otra aplicacion de autenticacion

Figura 3

Para ello, primero debera dirigirse al Play Store de su celular (en caso de tener iOS debera dirigirse al App

Store) y descargar la aplicacion Microsoft Authenticator. Lo podra visualizar como muestra la figura 4

a Microsoft
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Figura 4

IMPORTANTE: Hay aplicaciones similares a la de Microsoft Authenticator, por favor, corrobore que sea de

MICROSOFT COPORATION y que el logo sea IGUAL al de la fig 4. Es importante aclarar que la
aplicacion NUNCA solicitara los datos de su tarjeta. En caso de hacerlo, verifique haber instalado la

aplicacion correcta (figura 4).



Una vez que instala la aplicacion en su celular debera permitir las notificaciones y configurar su cuenta de

mail de Bariloche.com.ar, para ello debera seguir los siguientes pasos:

1. Agregar cuenta
2. Seleccionar ‘Cuenta profesional o educativa’

3. Escanear codigo QR que podra visualizar en el navegador web.
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e e dncimnin eei i agregands?

- = Cuenta persoral
nlﬂu# T
o

o Cuenta prodesional o educative

:Ara; puenia [Google, Facsbook,
ﬁ" - £0C

Agregar una cuara professonal

AQreguemos: su primera ouenta.

ER Esoanear unadigo R

Sl rECRSita Mds dyada Consubela
n &y [ wciar sessen

Figura 5: Una imagen similar podra visualizar en su CELULAR
En el navegador web visualizard una imagen similar a la figura 5, seleccione ‘SIGUIENTE’ para continuar

con la validacion.

Método 1 de 2: Aplicacién

@ :

Aplicacion Teléfono

Microsoft Authenticator

Digitalizacion del cédigo QR

Utiliza |a aplicacion Microsoft Authenticator para escanear el codigo QR. Asi, |a aplicacion Microsoft
Authenticator y la cuenta se queda emparejadas.

Después de escanear el cddigo QR, elija "Siguiente”.

( El siguiente codigo QR sdlo esté a
modo de ejemplo. Por favor, NO lo
escanee.

‘ No puede escanear la imagen? |

Figura 6: El QR lo podra visualizar desde su navegador web.



Luego de escanear el QR, el navegador web le proporcionard un codigo de 2 digitos que debera colocar en su

celular cuando éste lo solicite para convalidar identidad en el inicio de sesion.

La figura n° 7 es un ejemplo de como lo podra visualizar en el navegador web y la figura n°® 8 Y n° 9 del

celular.
Mantener la seguridad de la cuenta

Su organizacsdn requiere que configure los siguientes métodos para venficar su identidad

Método 1de 2: Aplicacion

Correo electrénico

Aplicacidn

Microsoft Authenticator

o Vamos a probarlo
Para aprobar la notficacidn que ermviamos a 12 aplicacion, es<nba el nimero que se muestra
. A continuacidon

45

Atrds

Figura 9: Navegador web

Bloqueo de aplicacion habilitado

At ool

. emos habilitado
Bloqueo de aplicacion de !ormé
predeterminada. Para desactivarlo, vaya
a la configuracion de |a aplicacion ok

ACEPTAR

Figura 7: Aplicacién  Microsoft Figura 8: Aplicacion Microsoft Authenticator
Authenticator en el celular en el celular




Una vez que en su celular le aparece la pantalla de ‘Bloqueo de aplicacion habilitado’ (figura 9), debera
seleccionar ‘ACEPTAR’. En el navegador web debera seleccionar ‘LISTO’ (figura 10) para ingresar a su

cuenta de mail normalmente

Mantener la seguridad de la cuenta

Suo rganizacon requiere que conf: gure 0s siguientes metogdos para verficar su identidad

Método 2 de 2: Listo
Aplicacion Correo electronice

Correcto

jMuy bien Co nfiguraste correctamente a3 informaaion de segundad El ye "Listo” para continuar con & inicio

ge sesion

Método de inicio de sesion predeterminado:

Figura 10

A partir de ahora, al iniciar sesion en un dispositivo nuevo, en alguna aplicaciéon Microsoft o luego de un
periodo de 90 dias, nos solicitara validar nuestra identidad a través de un codigo de 2 (dos) cifras que debera
colocar en la aplicacion Microsoft Authenticator de su celular. Podré visualizar en su navegador web una

imagen similar a la figura 11.

B Microsoft

Aprobar la solicitud de inicio de

.2

sesion

a Abra 13 aphcacion Authenticator y escnba el
nimero que se muestra para iniciar sesion

Figura 11

Una vez colocado el nimero y aprobado el inicio de sesion, podré ingresar a su mail y visualizar su bandeja de

entrada de manera habitual.



